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1.

4,

OBIJETIVO

Esta politica de alto nivel define a finalidade, a direcdo e as intengdes fundamentais da gestdo de
seguranga da informacdo, estabelecendo os requisitos de alto nivel de seguranca da informacdo das
organizagdes KWAN, Lda. (doravante, “KWAN”") e InvoiceXpress, Lda. (doravante, “INVOICEXPRESS”),
ou doravante, “Empresas” como corresponsaveis na seguranca da informagdo no ambito do SGSI e

responsdveis conjuntos pelo tratamento de dados pessoais.

A seguranga da Informagdo das Empresas é suportada por um Sistema de Gestdo de Seguranca da
Informacdo (doravante, “SGSI”) definido de acordo com o referencial normativo ISO/IEC 27001:2013,
gue contempla um conjunto de politicas e procedimentos que asseguram os principios da
disponibilidade, a integridade, a confidencialidade e de acordo com os requisitos de negdcio, leis e

regulamentos relevantes e aplicaveis a seguranca da informacao.

AMBITO

Esta politica aplica-se a todo o Sistema de Gestdo da Seguranga da Informacdo, como definido no
documento de ambito do SGSI, sendo também referéncia para os restantes processos da KWAN e

INVOICEXPRESS.

DESTINATARIOS

Este documento é destinado a todos os trabalhadores, colaboradores, prestadores de servicos,
fornecedores e partes interessadas da KWAN e INVOICEXPRESS abrangidos pelo ambito do SGSI, que
tenham acesso, direito de uso ou controlo sobre ativos e informacgdo da organizacdo e/ou aos recursos

a eles associados.

REFERENCIAS
e ISO/IEC 27001:2013 Information technology — Security techniques — Information security
management systems

. ISO/IEC 27000:2018 Information technology — Security techniques — Information security
management systems — Overview and vocabulary
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5.

PRINCiPIOS

No seguimento do compromisso adotado pela KWAN e INVOICEXPRESS para com a Seguranca da

Informacdo, a Gestdo de Topo das Empresas estabeleceu um Sistema de Gestdo de Seguranca da

Informacdo (SGSI) aplicavel a todas as atividades, dentro do ambito estabelecido, com vista a sua

caracterizacdo e responsabilizacdo de todos os envolvidos.

Subscrevendo os principios propostos no referencial ISO/IEC 27001:2013, a Gestdo de Topo da KWAN e

da INVOICEXPRESS compromete-se a:

6.

Assegurar o seguimento e implementagao dos principios descritos nesta Politica, bem como a
sua aprovagao, publicagdo e comunicagdo a todos os colaboradores e entidades externas

relevantes;
Proteger os ativos e informacdo no ambito do SGSI;

Assegurar os recursos para a operacionalizacdo dos processos e atividades no ambito da
gestdao de Seguranca da Informacdo, inclusive ao nivel da sensibilizacdo de colaboradores
internos e externos para com esta tematica e respetivas responsabilidades na contribuicao

para a eficacia do SGSI;

Assegurar a definicdo de estratégias que devem ser aplicadas no ambito da gestdo de
Segurancga da Informacdo, em alinhamento com as politicas e objetivos definidos pela KWAN e

INVOICEXPRESS;
Assegurar que o SGSI atinge os resultados pretendidos;

Garantir a conformidade com os requisitos legais e regulamentares aplicaveis ao negécio e

previstos na legislacdo nacional e comunitaria;

Promover a melhoria continua.

OBJETIVOS DE SEGURANGA DA INFORMAGAO

Garantir que a informagdo estard apenas acessivel a pessoas autorizadas dentro e fora da

organizacao;

Assegurar a disponibilidade, integridade, confidencialidade e autenticidade da informacao,
dos servicos e das infraestruturas, quer em circunstancias normais de funcionamento quer

em circunstancias excecionais;
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* Assegurar a consciencializacdo através de a¢Bes de sensibilizacdo /ou formacg&o especifica em

seguranca da informacdo a todos os colaboradores e prestadores de servigo:

* Identificar e avaliar os riscos da informacdo de acordo com critérios estabelecidos, no
procedimento de identificacdo e avaliacdo dos riscos, implementando medidas mitigadoras

para os riscos considerados inaceitdveis;

* Garantir que todos os incidentes de Seguranca da Informagdo e/ou suspeitas de fraquezas

serao detetados, reportados e tratados;

* Responsabilizar todos os intervenientes pela Seguranca da Informacgdo através de um

conjunto de politicas, praticas, medidas e procedimentos;

* Incorporar a Seguranga da Informagdo como elemento base da cultura organizacional e dos

seus sistemas de informacao;

* Melhorar continuamente a eficacia do seu SGSI através da definicdo, monitorizacdo e revisao

de objetivos e indicadores;

* Garantir a continuidade da operac¢do do negdcio.

7. REVISAO, MANUTENCAO E COMUNICACAO DAS POLITICAS DE SEGURANCA DA
INFORMACAO

A KWAN e INVOICEXPRESS estabelecem que as Politicas de Seguran¢a da Informagdo sdo revistas
periodicamente, de forma a garantir que continuam a ser adequadas ao ambito do SGSI e que estao
disponiveis a todas as partes interessadas que as solicitem. Estas revisOes sdo realizadas sempre que
ocorrem mudancas significativas que impactem ou alterem o ambito, como aquisi¢bes, inclusdo de
outros processos de negdcio, mudancgas no risco, mudanca de requisitos de conformidade legal e

normativo ou uma mudanga nas praticas de trabalho.

8.  VIOLAGAO DAS POLITICAS DE SEGURANGA DA INFORMAGCAO

Qualquer violagdo detetada relativamente ao cumprimento desta, ou de outras politicas e
procedimentos de seguranga da informacgdo por parte de um utilizador dos ativos e informagdao no
ambito do SGSI, que coloque em risco a seguranga da informagdo, deve ser imediatamente reportado
ao gestor do sistema de gestdo de forma que a KWAN e/ou INVOICEXPRESS possam despoletar

procedimentos de acordo com a legislacdo aplicavel, onde se pode incluir o despoletar de
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procedimentos disciplinares ou participacdo as autoridades judiciais das situagées que indiciem a

pratica de crime.

9. DOCUMENTOS ASSOCIADOS

Ao presente documento estao associados documentos relevantes que devem ser consultados, salientando-se

0s seguintes:
e Manual do Sistema de Gestdo de Segurancga da Informacao
® Plano de agdo para cumprimento de objetivos de Seguranga da Informacdo
e Politica de Privacidade

e Politicas e procedimentos do SGSI
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